
Spear-Phishing ist verbreitet und gefährlich
70 Prozent aller mittleren und großen Firmen sind bereits mit 
Spear-Phishing attackiert worden. Ein erfolgreicher Angriff 
verursacht Schäden von durchschnittlich 1,3 Millionen Euro.

Spear-Phishing-Mails sind persönlich adressiert
Hacker verschicken personalisierte Mails an bestimmte Personen. 
Dafür missbrauchen sie private und berufliche Informationen 
– dies macht die Mails besonders glaubhaft. 

Oft werden bekannte Absender imitiert
Eine häufig genutzte Masche ist das Vortäuschen einer bekannten 
Absenderadresse, z. B. die eines Kollegen oder Kunden. 
Teilweise werden sogar bestehenden Konversationen weitergeführt.
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